1999-11-28
Advanced Administration Kurs:570


Hårdvarukrav NetWare 5


64 MB RAM


Pentium CPU


30 MB DOS-partition


200 MB för SYS


Nätverkskort

In-place upgrade
installera på samma maskin över existerande filer

Across-the-wire upgrade
flytta filsystem och bindery till en annan server

Använd NetWare 5 installationsprogram för att uppgradera följande versioner med INSTALL.BAT (Java)


NetWare 3.1x


NetWare 3.2


NetWare 4.x


IntraNetWare


IntraNetWare for Small Business

Finns en liten chans att data försvinner under upgrade om strömmen går och bägge backuperna är sönder. För att uppgradera en NetWare 2 server, uppgradera först till NW3 eller 4.

Man kan använda Novell Upgrade Wizard för att migrera en NW3.1x server till en NW5. Bindery, passwords, security rights och filsystem kan flyttas across the wire in i ett befintligt NW5 NDS träd. 

Fördelar:

Grafiskt användargränssnitt hjälper till att organisera stukturen på det nya trädet före uppgradering. Drag and drop the bindery och volymobjekten in i det nya trädet.


Klarar strömavbrott under migreringen.


Man kan migrera många servrar till en enda destinationsserver.

Novell Upgrade Wizard kollar potentiella konflikter och fel, tex namnkonflikter, NDS security, begränsningar i diskutrymme, samt ger förslag på lösningar för dessa.

Att tänka på före uppgradering:


Gör minst två backuper


Dokumentera hårdvaruinställningar för nätverkskortet, interrupt nr och I/O port.


Sänd meddelande att användarna måste logga ut från systemet.

Om tredje-parts NLMer, disk drivrutiner eller LAN drivrutiner används, kolla först med leverantörerna till dessa om dom är kompatibla.

Tänk på att alltid uppgradera servern med the master replica of the [Root] först.

Installation:


Kör INSTALL från serverkonsollen


Välj Upgrade from …


Välj Mouse och Video drivrutiner


Ev. modifiera Storage device, Network board och/eller Platform Support Module


INSTALL monterar SYS och kör igång en Java virtuell maskin.


Välj protokoll


Uppgradera NDS


Installera licenser genom att välja en .NLF fil


Markera övriga produkter som skall installeras

Efter installationen:


Uppgradera ev till NDPS


Modifiera container och användar login script


Om namnet på en server har bytts, ändra referenser till den


Modifiera eller ta bort mappningar


Uppgradera NetWare klienter, ver 2.2 för Win 95/98 och ver 4.11 för Win NT

För att uppgradera mha Upgrade Wizard:

Installera Novell Upgrade Wizard som finns på OS CDn under \PRODUCTS\UPGRDWZD\UPGRDWZD.EXE


Förbered uppgraderingen


Kör igång programmet


Förbered ett projekt (gäller 3.1x)


Flytta objekten mha Upgrade Wizard Window project


Verifiera att objekt och filer kan uppgraderas som specificerat


Fullfölj ”Efter installationen” enl ovan

Att tänka på:

Du måste ha Supervisor rättigheter på de servrar som skall uppgraderas och minst Server Console Operator rättigheter för destinationsservern i NDS


IPX används

Om någon av volymerna har långa filnamn måste LONG.NAM laddas och sedan ADD NAME SPACE till volymen före uppgradering. LONG.NAM används för Win 95/98/NT, MAC.NAM för Mac och NFS.NAM för NFS.

USING THE SERVER CONSOLE

NetWare kernel:


Multiprocessor stöd, upp till 32 processorer


Memory protection, applikationer körs där för att undvika att krascha servern, vanligtvis Java


Virutual memory, SWAP filer


Load balancing, distribuerar jobb mellan processorer


Scheduling, man kan ställa in hur mycket processortid olika applikationer får


Preemption, tar kontroll över processorn för att tex köra högprioritets appl.

Server konsollen:


Kontrollera nätverkstrafiken


Skicka meddelanden


Konfigurera genom SET kommandot


Stänga av och starta servern


Ladda och ladda ur program


Editera konfigureringsfiler och batchfiler


Lägga till och ta bort name spaces

NetWare 5 har fyra typer av laddningsbara moduler; diskdrivrutiner, LAN drivrutiner, name space moduler och NLM utilities.

Kommandon:

SET, varar endast så länge servern är uppe. Måste läggas till i konfig filer om dom skall gälla permanent.


CLS, clear screen


VERSION, anger NetWare version


SPEED, anger CPU hastighet


MEMORY, anger server RAM


VOLUME, anger mounted volumes tillsammans med name space


TIME, anger datum och tid


MODULES, anger laddade NLMer

Server config filer


AUTOEXEC.BAT, SERVER.EXE, STARTUP.NCF, AUTOEXEC.NCF


AUTOEXEC.BAT används av DOS under bootprocessen


SERVER.EXE startar servern, kan laddas i autoexec.bat för automatisk start

STARTUP.NCF, innehåller kommandon som måste exekveras medan server.exe laddas, tex diskdrivrutiner, name space och SET. Genereras under installation och läggs i DOS-partitionen under C:\NWSERVER. Kan editeras mha NWCONFIG.NLM, EDIT.NLM eller en textredigerare. Genom att boota med kommandot SERVER –S används en alternativ STARTUP.NCF. Använder man SERVER –NS startas servern utan STARTUP.NCF.

AUTOEXEC.NCF, ligger i SYS:SYSTEM och innehåller följande; time zone, bindery context, NetWare server name, internal network number, calls to other .NCF filer, andra LOAD kommandon, andra console kommandon och kommentarer markerade med semikolon. Filen skapas automatiskt under installation och kan editeras. För att boota utan autoexec.ncf använd SERVER –NA.

JAVA

VESA_RSP
NCF fil som ligger i SYS:\JAVA\NWGFX\ och som letar efter nya drivrutiner för mus eller bildskärm om dom är bytta.

JAVA CLASS

fullt funktionerande applikation skriven i JAVA.

JAVA APPLET

java program som körs inuti en java kompatibel browser

JAVA.NLM
provides java support on the NetWare platform. Är en port till Java virtual machine översättare för java classes. Gör så att NetWare kan utföra java classes och applets. När modulen är laddad kan console kommandot APPLET användas

STARTX.NCF
Console kommando som laddar JAVA.NLM, mouse and video drivers och NetWare GUI. Laddas automatiskt från autoexec.ncf när servern startas.

ConsoleOne

Editera config filer



Access loca and remote server consoles



Manage the local server file system

ConsoleOne har två verktyg för att komma åt konsollen och fjärrstyra servrar, Console Manager och RconsoleJ. Dessa kan endast användas om Rconsole agenten RCONAG6.NLM är laddad på respektive server. Agenten sätter password, TCP port och SPX port. Agenten ligger i autoexec.ncf filen som remad som standard. 

ConsoleOne medger viss filhantering, navigering, byta namn, ta bort, kopiera och editera filer. Man kan skapa användare, o, ou och grupp.

Remote Console
Med RCONSOLE.EXE kan man använda wkstn för att fjärrstyra servern över SPX och asynchrona anslutningar. Ladda REMOTE.NLM och RSPX.NLM på servern. Dessa kan läggas in i autoexec.ncf. En asynchron anslutning kräver även att RS232.NLM och AIO.NLM laddas på servern. Rconsole.exe finns lagrad på  SYS:PUBLIC, men måste finnas lokalt på wkstn vid asynchrona anslutningar. Man kan ansluta från NWADMIN också.

SECURE CONSOLE
låser konsollen till att enbart ladda NLMer som finns i SYS:SYSTEM

SCRSAVER.NLM
Kör igång en skärmsläckare som låser konsollen och kan sättas med pw.

RCONAG6.NLM
laddas vid serverprompten med rconag6 password tcpport spxport. För att köra med krypterat password skriv rconag6 encrypt med versaler

QUEUE BASED PRINTING


Create and configure printing objects


Activate the print server


Connect printers to the network

PSERVER.NLM
körs på servern och laddar automatiskt NPRINTER.NLM på alla Auto Load

NPRINTER.EXE
körs på wkstn

NPTWIN95

aktiverar en nprinter för win 95

PRINT QUEUE MANAGEMENT

Controlling the print queue work flow, hindra print jobb att hamna i kön eller lämna kön, hindra printservrar från att skicka jobb till kön.

Managing print jobs in the print queue, ändra ordningsföljd på jobben, se printjobb, ta bort printjobb, sätta printjobb att vänta, identifiera och ändra attribut.

Controlling access to the print queue, identifiera vem som kan skicka printjobb till kön samt vilken som kan manage printjobs.

LÄGGA TILL ANVÄNDARE

För att lägga till anv, markera pqueue och user/add. Anv kan då sköta sina egna printjobb. Om man ger anv operator rättigheter får denne ändra printordning, editera andra anv jobb, ta bort jobb och ändra printköflaggor

PRINTER MANAGEMENT


Inkluderar kontroll av printer status och sköta felmeddelanden. 

PRINTER STATUS

Ändra service mode for forms, mount form, pause/stopp/start, select form feed, mark top of form, abort print jobs. Dessa uppgifter kan utföras från printserver konsollen eller från en wkstn som har NetWare print utilities.  När ett fel inträffar skickar printern ut ett felmeddelande till anv som finns på printerobjekets notify list.

PRINT SERVER MANAGEMENT

To manage a printserver behöver man kunna view status, bring down pserver and assign print server users and operators. I NWADMIN kan man se pserver version, the nos of printers it supports, current status (running or down) and advertising name. Man kan ladda eller ta ner en pserver genom att använda PSERVER.NLM vid konsollen eller genom att klicka på unload knappen på pserver objektet under identification i NWADMIN. En pserver anv kan se printstatus info men kan inte utföra några management uppgifter. För att lägga till en anv, lägg till anv på pserver objektets anv lista. En pserver operator kan lägga till andra NetWare servrar till befintlig printserver, ta ner pserver. För att lägga till anv till operator gå in på pserver objektets operator lista.

BEFOGENHETER

Container admin

Create and delete printer, print quieue and print server objects. Modify print queue, print server user and operator lists. Modify print queue assignments. Modify the notify list. Monitor print server.

Print queue operator

Modify print queue assignments. Modify print queue operator flags. Manipulate others print jobs in print queue.

Print queue user


Use print queues.. Manipulate own print jobs in print queue.

Printer Notify List


Receive printer error messages.

Print Server Operator


Modify the Notify list, Modify printer status. Bring down printserver.

Print Server User


Receive printer error messages. Monitor print server.

FILSYSTEM

Planera enl följande; ease of use, ease of administration, ease of enforcing file system security. Reservera SYS till NetWare filer. Skapa volymer för applikationer och data. Skapa separata datavolymer för olika wkstn OS. Adda name space till vol som används av OS som använder långa filnamn. Om fault tolerance är viktigare än performance, skapa en volym per disk. Om båda dessa är viktiga skapa volume span på flera hårddiskar och använd duplex. Ge volymer beskrivande namn tex APPS.

Följande mappar skapas vid installation; CDROM$$.ROM, DELETED.SAV, ETC. JAVA, JAVASAVE, LICENSE, LOGIN, MAIL, NDPS, NETBASIC, NI, PERL, PUBLIC, README, SYSTEM. Dessa skall ej tas bort, flyttas eller namnändras.

CDROM…


Innehåller index för monterad CD-ROM

DELETED.SAV


Innehåller borttagna filer som inte har blivit purged från mappar som har tagits bort.

ETC


Ïnnehåller exempelfiler för att konfigurera servern för TCP/IP

JAVA


Lagrar Java support relaterade filer

JAVASAVE


Innehåller Java relaterade filer

LICENCE


Licens relaterade filer

LOGIN


Innehåller program som är nödvändiga för att logga in

MAIL


Kan innehålla filer eller mappar

NDPS


NDPS

NETBASIC


Innehåller Netbasic support filer

NI


Innehåller Novell installationsfiler

PERL


Lagrar Perlscript relaterade filer

PUBLIC


Holds the NW commands and utilities available to network users.

README


Readme filer

SYSTEM


Lagrar filer som används av OS eller av admin, alla NLMer och serverspecifika filer

Rekommendationer för uppläggning av filsystem; skapa home dir, application dir, shared dir och ZEN works profile dir. 

NSS, Novell Storage Services fördelar; 8 TB filer, kan skapa och använda och lagra trillions of files i en mapp, snabb åtkomst av fil oberoende av storlek, snabbare volume mounting, mindre krav på serverminne, support för nästan alla hdiskar, möjlighet att göra en volym av utrymme på flera diskar, upp till 4 partitioner per disk, bättre CD support, obegränsat antal volymer per partition. 

Begränsningar i NSS; kan inte skapa sin egen sys volym, stödjer inte TTS, disk striping, disk spegling, hierarchical storage management eller real-time data migration, filkompression, använder REBUILD och VERIFY istället för vrepair.

Termer; provider hittar ledigt utrymme, consumer sköter det lediga utrymmet, storage group organiserar det lediga utrymmet till NSS volymer. Det finns två providers; MMPRV för IBM-diskar och NWPRV för existerande NetWare volymer.

Så här gör man en NSS volym; man kan använda NSS In-Place Upgrade Utility för att konvertera befintlig NFS volym utom SYS volymen. Man kan använda outnyttjad hdisk, eller installera ny hdisk. Ladda NSS.NLM och NWCONFIG.NLM och vidare i NSS Disk Options.

NetWare använder memory deallocation och gabage collection för att samla oanvända minnessegment och skickar dem till en minnespool. Det virtuella minnet kollas var 10 sekund. Om minnet är hårt ansträngt kör garbage collection med detsamma. Går att ställa manuellt med kommandot SET GARBAGE COLLECTION INTERVAL = (mellan 1 min och 60 minuter, standard är 5).

Virtuellt minne; swap filer kan läggas en per volym, det skapas automatiskt en på SYS vid installation. SYS SWAP kan tas bort från sys för att snabba upp läsningar eller om volymen börjar bli full. SWAP filer bör placeras på den snabbaste volymen eller på den volym som har mest ledigt utrymme. SWAP ADD måste läggas till i autoexec.ncf (ej sys). Gäller även om man vill ta bort den från sysvol dvs swap del volumename.

Om ett system är hårt ansträngt av att minnet börjar ta slut, kommer det att använda swap filer hela tiden vilket gör att det går väldigt sakta. Det kallas disk thrashing och betyder att man skall lägga in mer RAM i servern.

Ex på att ladda en virtual machine i en egen thread; LOAD –A=FS1NetBasic NETBASIC.NLM. När man laddat en applikation kan man tilldela hur mycket processortid den skall ha genom MONITOR/kernel. Standardvärde är 100.

SYSCALLS.NLM hindrar program som körs i protected memory att använda referenser utanför det begränsade minnesområdet. För att städa minnesområdet skriv SET Memory Protection Fault Cleanup=On.

MONITOR

General info tab

Server Informaton
namn på server och nds träd

Operating sys ver o date
version och utgåvedatum för OS

Utilization

tidsprocent som processorn används

Server up time

hur länge servern har varit igång

Online processors
hur många processorer servern har

Original cache buffers
Det antal cache buffers som finns tillgängliga när servern har startat. Siffran visar det antal minnesblock som är installerade minus OS kernel och DOS

Total cache buffers
Det antal buffers som finns tillgängliga för file caching

Dirty cache buffers
Det antal buffers som innehåller information som behöver skrivas till disk

Long term cache hits
Det antal gånger som servern hittar degärda data i RAM istf på swapfil

Current disk requests
Det antal disk förfrågningar i kö som servern håller på med

Packet receive buffers
Det antal lediga buffers som finns för att ta emot station requests

Directory cache buffers
Det antal buffers som finns allokerade för directory caching

Service processes
Det antal uppgiftshanterare som är allokerade för station requests. När antalet överstiger max, använder OS extra uppgiftshanterare för att utföra förfrågan. När minnet är allokerat för en process kan man inte ändra det förutom att starta om servern.

Current connections
Antal licensierade och olicensierade anslutningar som för tillfället är anslutna till servern.

Open files

Antal filer som är accessade av server och wkstn

Om användare gör många små write requests ändra följande; 


Öka dirty disk cache delay time från 3.3 till 7 sec


Öka maximum concurrent directory cache writes från 75 till 185


Öka dirty directory cache delay time från 0.5 till 2 sec

Om servern svarar långsamt på read requests;


Minska concurrent directory cache writes från 75 till 40


Minska maximum concurrent disk cache writes från 750 till 150


Öka directory cache buffer nonreferenced delay från 5.5 till 60 sec

Dessa ändringar kan utföras genom MONITOR eller SET. För att genomföra permanenta ändringar, lägg till alla SET inställningar i autoexec.ncf

PACKET

Ett paket är en enhet av information som används i nätverkskommunikation, sänd som en enhet från device till device. Paketets storlek bestäms av server och wkstn. Standardstorleken bestäms av LAN drivrutinen som laddats. Giltiga storlekar för wkstn är mellan 576 och 6500 bytes beroende på LAN driver. Servrar och wkstn förhandlar fram största paketstorlek. Om en server klarar 4 KB paket och wkstn bara 1 KB så utväxlas 1 KB paket.

Man kan använda monitor för att öka Maximum Physical Receive Packet Size för Token 4202 och för Ethernet 1514.

Maximum Packet Receive Buffers bestämmer maximalt antal paket buffers som OS kan allokera. Standardvärde är 500, men mellan 700 och 1000 är en vanlig siffra. Minimum Packet Receive Buffers bestämmer det minsta antalet paket buffers som OS kan allokera. Om servern är långsam efter omstart kan man öka siffran. 128 är std.

Maximum Service Processes kan ställas i området 50 till 1000.

Minimum Service Processes kan ställas mellan 10 och 500.

Network Board Statistics

Receive discarded, no available buffers visar antalet paket som har förkastats för att ingen packet receive buffers fanns tillgänglig. Om denna siffra är högre än två procent av total packets received hanterar servern inte processer tillräckligt snabbt för nätverkskortet. Om siffran är för hög kan man öka maximum och minimum packet receive buffer inställningen.

Setting File Compression Attribute, kan göras med NWADMIN, FILER, FLAG och Windows Explorer, med attributen IC, immediate compress och DC, don’t compress.

Packet Burst Protocol, technology som expedierar stora filläsningar eller filskrivningar. Wkstn kan skicka upp till 64 KB stora filer till servern. Kan öka performance med 10 till 300 %, beroende på bandbredd, minne och filstorlekar. Förhandlas mellan server och wkstn vid inloggning. 

LIP, Large Internet Packets, fungerar ej på ARCnet.

När dessa används kan flera stora paket skickas utan att standard request-response dialoger hålls.

SMS, Storage management Services, NetWare backup verktyg

Host
servern som har backupprogrammet installerat

Target
server och/eller wkstn som skall säkerhetskopieras

Host software

backup engine, data requester, storage device driver (även hårdvara)

Target software

NW5, TSA500



NDS, TSANDS



Win95, Novell TSA for Win95



WinNT, Novell TSA for WinNT

SMS kan köra backuper på följande; NetWare server file system, NetWare server DOS partition, NDS database, Windows 95/NT wkstn filesystem och GroupWise datbases.

Backup Operator måste ha följande rättigheter; Read och File Scan rights to the files, NDS Browse object och Read Property rights till hela trädet. För att återställa data måste rättigheterna utökas med Create. Måste veta password på både Host och Target.

För att kunna köra backup måste man använda NetWare Backup/Restore på servern och NWBACK32 på klienten. NWBACK32 konfigureras för att köra backup och restore och vidarebefordrar jobbet till NetWare Backup/Restore som kör jobbet, skapar en session, etablerar kontakt med Target och sedan utför backup eller restore. En TSA måste vara laddad på klienten.

TSA, Target Service Agent

Parent, kan innhålla underbibliotek

Child, kan inte innehålla underbibliotek, tex en fil.

Vid backup tänk på följande:

Ladda NetWare Backup/Restore på servern, host. Kontrollera att det finns minst 1MB ledigt på SYS för tempfiler. Förvissa dig om att backupbandet har tillräckligt utrymme. Ladda inga drivrutiner eller montera inga volymer under backupen.

Handledning

Ladda drivrutiner

Förvissa dig om att det finns en printkö som är dedikerad och konfigurerad för backup operators

Ladda TSAer; TSA500 på hostservern och targetservern samt TSANDS på servern med replica

Ladda NetWare Backu/Restore på hostservern

Ladda NWBACK32.EXE på din wkstn, finns i SYS:PUBLIC

Specificera informationen som skall backas upp

Specificera vart backupen skall läggas

Ange backup typ

Set the schedule and rerun interval

Provide a description of the session

Submit the job

Insert the media

Proceed with the backup

Add tapes as requested

Wkstn

Ladda TSAPROXY på servern

Adda TSA agenten

Ladda NetWare Backup/Restore NLMerna

Specificera vad som skall säkerhetskopieras

Välj backuptyp osv

DHCP

Tre konfig sätt; automatic allocation, dvs man får en permanent IP adress av servern


Dynamic allocation, en dynamisk IP adress under en viss tid


Manual allocation, admin ger en fast adress men DHCP servern skickar den

DNS/DHCP objekten syns som NDS objekt men kan endast konfigureras genom DNS/DHCP Management Console, som är en Java applikation. Denna Console kan startas från NWADMIN eller som egen appl.

Hårdvarukrav för Console är 48 MB RAM, rekommenderat är 64 och tar ca 8,5 MB av hdisk.

Följande objekt skapas med automatik i NDS; DNSDHCP-GROUP, DNS-DHCP locator object och RootServerInfo zone object. Kan endast finnas på ett ställe i ett NDS träd.

När ett dhcp eller dns objekt skapas blir alltid dnsdhcp-group en trustee automatiskt.

The locator object innehåller globala standarder, dhcp options, listor på dhcp och dns servrar, subnät och zoner i NDS trädet. Detta objekt kan ej konfigureras.

RootServerInfo zone objektet pekar på root servrar på internet och ger möjlighet att köra namnupplösning mot domäner som inte finns i NDS trädet.

Fem dhcp objekt finns tillgängliga när NDS schemat har utökats; dhcp server object, subnet object, subnet address object, ip adress object och subnet pool object. Och fyra dns object; dns name server object, dns zone object, resource record set object samt resource record object. Kom ihåg ikonerna till dessa.

Dns/dhcp filer kopieras under NW5 installationen till sys volymen och management console setup filerna till sys:system\public\dnsdhcp. För att fullfölja en installation måste NDS schemat utökas och default dns/dhcp objekten skapas. Installera Novellklienten måste installeras på wkstn samt installera dns/dhcp management console och nwadmin snap-in filerna.

Utöka schemat kan göras på ett av följande sätt; installera under NW5 installationen, installera genom att köra NetWare installationsprogrammet från NetWare GUI, eller köra DNIPINST.NLM.

Installera Management Console på wkstn som ligger under sys:\public\dnsdhcp\setup.exe på en lokal hdisk och snap-in filerna i samma mapp som nwadmin verktyget ligger, dvs vanligen sys:\public\win32.

För använda dhcp service på ett nätverk måste man utse en NW5 server som dhcp server, konfigurera ip informationen som skall ges till dhcp användarna samt starta dhcp servicen. DNS/DHCP Management Console är det enda verktyg som kan användas för att konfigurera DHCP objekt som finns i NDS.

Ett DHCP server objekt kan skapas i följande container objekt; organization, organizational unit, country och locality. I DHCP server objektet kan man konfigurera SNMP traps, audit trails, audit alerts, mobile user options och synchronizatoin wait time. Man kan också konfigurera att dhcp servern verifierar att en ip adress inte är upptagen genom att den först pingar adressen.

The DHCP subnet object representerar en ip nätverksadress som har blivit tilldelad ett fysiskt segment. Subnet objektet är ett containerobjekt som innehåller ip adress config info som kan tilldelas noder som finns på samma fysiska segment. Subnet objektet kan skapas i samma containerobjekt som ovan, dvs o, ou, c och l. Subnet objektet innehåller följande info; subnet namn, nds context, subnet address, subnet mask och default dhcp server. Varje subnet object måste ha ett unikt nds namn och en unik subnet address. Man kan också ställa in dns zone för dynamisk uppdatering, domännamn, subnet pool reference och default dhcp server.

The Subnet Address Rande, SAR, objektet identifierar ip adressområdet som finns tillgängligt för dynamisk tilldelning. Det kan ställas in att exkludera ett visst område. SAR objektet måste finnas i subnet objektet, och det kan finnas flera SAR i samma subnet objekt. 

För att manuellt specificera en ip adress till en viss dator eller för att exkludera en adress kan man skapa ett ip address object. IP adress objekt kan endast skapas i en subnet object container. Måste knytas med en client identifier och MAC adress.

Ett subnet pool object kan skapas i o, ou, c och l containrar. To assing multiple subnet objects to service the same physical network segment, skapa en subnet pool, fyll i önskad info och klicka på save data to NDS.

När DHCP servern är skapad och ip adressområdet utdelat starta servicen genom kommandot DHCPSRVR på serverkonsollen. När servicen är laddad läser servern ip adresskonfigurationen från NDS och sparar den i cache.

Ställ in wkstn för DHCP. Standard lånetid av en adress är 3 dagar.

Importera DHCP databaser


Använd DNS/DHCP Management Console för att importera DHCP Services 2.0 till 3.0

DNS master name server, innehåller DNS info lagrad i en fil med BIND format. Replica name server innehåller en kopia av master och replican genom att med jämna mellanrum fråga mastern om förändringar. Uppdateringar av info kallas zone transfers. DNS zoner i NDS sker med hjälp av NW5 servrar som har blivit tilldelade funktionen domain name servers. 

För att starta DNS servern skriv NAMED på serverkonsollen.

Tänk på att wkstn måste konfigureras med TCP/IP och enable DNS samt ange ditt domännamn.

WEB SERVER

The FastTrack Server består av ett antal NLM’er och kan köras på NetWare 4.11 och 5:


CRON.NLM, en scheduler


NSHTTPD.NLM, Netscape FastTrack Server för NetWare NLM


NETDB.NLM, network database access


CSSYSMSG.NLM, system messages facility NLM


BTRIEVE.NLM, client/server database


NSLCGI.NLM, lcgi support bibl


ADMSERV.NLM, Netscape Administration server NLM

HÅRDVARUKRAV

Klient
Win95 el NT


NetWare client


Netscape 3 el högre


CD


100 MB diskutrymme

Server
NetWare 4.11 el 5


Min 64 MB RAM


100 MB fritt på SYS


Long name space support, laddas automatiskt på SYS om NW5


TCP/IP bundet och konfigurerat

För att installera FastTrack Server måste man också ha Supervisor rättigheter till SYS, en unik IP adress på NW servern (regad om man vill ha internet) samt veta DNS hostname om man vill använda hostname istf bara IP adresser.

När man installerar FTS skapas en filen NSWEB.NCF som innehåller alla kommandon som behövs för att starta FST. NSWEBDN.NCF skapas också och den innehåller kommandon för att unload FTS. NSWEB läggs in i AUTOEXEC.NCF. Under inst skapas också SYS:\NOVONYX\SUITESPOT\DOCS. Detta bibl samt underbibl till detta innehåller filer som FTS servar klienter med. 

Administration kör vanligen från wkstn, men kan även startas på serverkonsollen med kommandot ADMSERV.

Från wkstn, öppna webläsare och ange http://server_hostname:admin_port_number/, admin port nr tilldelas under installationen. Administration Server home page listar alla Netscape servrar som finns installerade på nätverket. 

The standard insecure webserver port nummer är 80, standard secure är 443. Port nummer kan vara mellan 1 och 65535. Om man ändrar från standard måste den som försöker ansluta sig ange portnr i sin URL, dvs hostname:portnr. Ändras under tabben server preferences/network settings. 

För att ändra standard dokument roten från sys:\novonyx… klicka på fliken content management/primary document directory. Man kan också lägga till nya under fliken content management/additional document directories. 

Man kan ställa in Index filenames, Directory indexing och Server home page. Index filnamn visar automatiskt den fil man specificerar om ett speciellt filnamn inte har angivits i URL’en. Dessa standardfiler är index.html och home.html. Directory indexing medger att klienten går till ett underbibl. FTS söker först i bibl efter indexfilen, och om den inte finns där, genereras en indexfil som listar alla filer i dokumentroten. Det genererade indexet har ett av följande format: fancy directory indexing som inkluderar a graphic som representerar filtyper, senaste modifieringsdatum och filstorlek, eller simple directory indexing som ger en lista över tillgängliga filer. Man kan ställa in om man inte vill visa ovanst listor.

Server home page, dvs din välkomstsida, ställs in under content management/document preferences.

Restricting Access

För att höja säkerheten på vem som kan komma åt FTS, knyt FTS till NDS och/eller skapa access restrictions. 

Bind FTS till NDS genom att; starta Administration Server, specificera att FTS akall använda NDS, specificera NDS context, starta om Administration Server och FTS.

Skapa Access Restrictions genom att bestämma vilka användare som skall ha tillgång till resursen, kör NWADMIN, skapa en grupp och lägg till användare, gör gruppen till en trustee av resursen med minst R och FS rättigheter. Om samtliga användare i en container skall ha tillgång till resursen gör en trustee för containern. 

Felsökning och fininställning; tune server performance, set the maximum packet recieve buffers, regulate web server content.

Tune server performance:

Number of maximum simultaneous requests, standard 48 med timeout efter 30 sec, ändra värde i Server Manager/server preferences/performance tuning.

DNS lookups, default disabled, ändras på samma ställe som ovan. DNS info cache’as och minnesområdet kan specas mellan 32 och 32768 entries, default är 1024. Expiration time från 1 sec till ett år, default är 1200 sec.

Listen-queue size, är en socket nivå parameter som specar hur många inkommande anslutningar som accepteras. Default är 100. Känslig att ställa in, påverkar serverns kapacitet och om ett för högt värde ställs in blir servern betydligt långsammare. Värden ändras på samma ställe som ovan.


Http persistent connection timeout, måste ha ett timeout värde som ändras på samma ställe som ovan. 

Maximum Packet Receive Buffers och Maximum Physical Receive Packet Size ställs in i MONITOR/Server Parameters/Communication/Maximum…Enter packet size, exit Monitor and restart. MPRPS=1514 för Ethernet och 4202 för Token. MPRB varierar mellan 500 och 4,294,967,295, default 500.

Web server performance can be affected by filesizes and HTML features. Man kan sätta restriktioner på filstorlek och antal filer som anv får lagra på servern. Each http request uses a new thread. Html features, sätt begränsningar på cgi script och imagemaps, dessa kommer att påverka server performance.

FTP, File Transfer Protocol

Består av två moduler, FTPSERV.NLM och INETD.NLM. Ftpserv.nlm aktiveras av inetd.nlm när en ftp client initierar en session. Agentmodulen accepterar anslutningen och laddar ftpser. För att spara minne och resurser urladdas ftpserv modulen när inga sessioner föreligger.

Innan man installerar en FTP server måste NetWare och TCP/IP vara inkörda och konfigurerade. FTP servern är de del av NetWare NFS Services och kräver följande inställningar; min NW4.1, ytterligare 12 MB RAM, 8 MB fritt diskutrymme och tcp/ip. Före inst kör LOAD NFS.NAM på aktuell volym och sedan ADD NAME SPACE NFS TO volymnamn. Behöver inte läggas till i autoexec.ncf, laddas bara en gång på en NetWare volym.

Procedur


Mount CD


Set default NDS context where server object is located


Ladda NWCONFIG


Product options/install a product not listed, tryck på F3


Skriv in volymnamn:\PRODUCTS\NWUXPS

Följ vidare anvisningar, man måste välja antingen Local NIS eller Remote NIS, Network Information Services är en distribuerande databas som innehåller info om användare och grupper from a central location. Om man väljer LNIS kan man uppdatera och hantera the NIS master från programmet UNICON. När man ställt in en NW server som master kan denna leverera NIS info till alla övriga servrar på nätverket.

Om man väljer Remote NIS kan man ej använda UNICON. All modifiering kan bara ske lokalt på masterkonsollen.

När FTP är installerad måste man starta servicen; ladda UNICON/Running services press ins och välj FTP Server. Fullfölj inst och starta om datorn.

Konfigurera FTP Servern


Load UNICON


Välj FTP server


Välj Set Parameters

Parameter

Maximum Number of Sessions

Specar concurrent sessions; mellan 1 och 64

Max Session Length

Område 0-99999 min

Idle Time Before FTP Unloads

Område 1-99999 min från senaste klient loggar ut

Anonymous User Access

anonym eller ej

Default User’s Homedir

Identifierar bibl i vilket anv blir placerade vid inlog

Anonymous User’s Homedir

Identifierar bibl i vilket anonym anv placeras

Default Name Space

Bestämmer vilken name space som skall aktiveras, nfs el dos

Intruder Detection

Av eller på

Log Level


None, Statistics visar filtrp data, Logins och File

För att ladda ner filer måste man ha R och FS rättigheter. För upload behövs även W och C. För att sätta rättigheter kör NWADMIN, bläddra till dir/details, klicka på trustee of this dir osv….

De flesta ftp relaterade problemen är


Network failure, pinga ftp serverns ipnr


Ftp server not running, ladda UNICON och välj start/stopp eller ev ins och lägg till ftp


Overloaded ftp server, långsam filtrp


Ftp client config error, kolla tcp/ip och NIC binding, pinga ftp servern


Ftp server config error, account restrictions, och ev har filen read only flag


User error, rätt namn på ftp servern, rätt anv namn (+ ev context), rätt pw, rätt rättigheter

NDS

Default rights

När man skapar följande objekt får man vissa standardrättigheter; create the initial tree (Root), create a container, install a server, create a user.

När man installerar NDS på den första servern i ett nytt träd skapas automatiskt två objekt, ett Root objekt och ett admin objekt. The public trustee skapas dessutom. Public trustee to Root och Admin trustee to Root. Public får B och I rättigheter, medan admin får S och I rättigheter. I står för Inheritable object rights to Root och betyder att alla anv kan se trädet och alla objekten. Admins rättigheter; som förste användare i trädet får han administrera hela trädet.

Alla containrar som skapas får default rättigheter till sig själva. Dessa rättigheter gör att alla anv objekt i containern får security equivalent till containern. Följande default rättigheter ges till en container; read property right to login script property, som medger anv i containern att läsa container login script samt Read property right to Print job configuration(non-ndps) property som gör att anv kan läsa containerns print jobb inställningar.

Den som skapar server objekt får default rättigheter till objektet och till Root och Public. Server objektet litar alltså på sig själv, ger skaparen S rättigheter och litar på Public vilket betyder att alla i trädet kan se objektet. Servern får S rättigheter till sig själv och R rättigheter till messaging server property.

När en användare skapas får den vissa standard rättigheter, tillräckligt för att ändra sitt login script och sin print job config. Till Trustee Root får han R till nätverksadress och group membership properties, vilket medger trusteen att identifiera dessa. Till trustee Public får han R property right to default server property, vilket medger trusteen att bestämma vilken default server anv har. Till trustee User får han R till alla property rights som lagras i användarobjektet, R och W property rights till Login script property vilket medger att detta kan köras och ändras samt R och W property rights till Print job configuration vilket betyder att han kan skapa printjobb och skicka dem till printern.

Guidelines for Implementing NDS Security


Allow users to use network resources in one or more contexts


Manage NDS objects and their properties


Provide administrative securtity measures

Users receive the Browse object right automatically through the Public trustee.

I följande fall behöver anv ytterligare rättigheter:

To use a directory map object, the user object nedds the R property right to the Path property or to the All Properties option.


För att använda ett Profile Login Script behöver anv R property right till Login Script property.

Defaulträttigheterna räcker oftast. Enbart anv som behöver hantera NDS objekt ofta behöver ytterligare rättigheter. Här är några riktlinjer:

Börja med defaulträttigheter


Dessa ger anv tillgång till resurser som dom behöver och skydd mot det dom inte behöver

Undvik att ge rättigheter genom the All Properties option

Genom att undvika All Properties skyddas privat info om anv och andra resurser i trädet. När man ger rättigheter genom AP ges även befogenheter till the Oject Trustees (ACL) property. Ur säkerhetssynpunkt är det inte bra därför att den egenskapen kontrollerar att rättigheter ges till andra objekt.

Använd Selected Properties för att ge property rättigheter.


Medger mer specifika rättigheter och hjälper till att undvika framtida säkerhetsproblem

Var försiktig med att ge W property rättigheter till the Object Trustees (ACL) property till alla objekt

W ger the trustee möjlighet att ge vem som helst alla rättigheter inkl S. Detta är ytterligare en anledning att vara försiktig vid användandet av All Properties.

Var försiktig med att ge rättigheter till ett serverobjekt.

Genom att ge W property rättigheter till the Object Trustees (ACL) property till serverobjektet ger trusteen S filrättigheter till alla volymer som är länkade till servern. Genom Inheritance kan trustees få denna rättighet när den ges W till All Properties på serverobjektet eller S till servern. 

Ge S objekträttigheter är detsamma som att ge S till alla properities.

För vissa containeradministratörer kan man ge alla objekträttigheter utom S och sedan ge property rättigheter genom Selected Properties alternativet.

Var försiktig med att filtrera S rättigheter med ett IRF

Tex kan en container admin använda ett IRF för att filtrera nätverksadmins rättigheter till ett visst område i trädet. Om nätverksadmin som har S rättigheter till containeradmins användarobjekt tar bort containeradmins anv objekt, kan inte hela det området längre bli administrerat.

Upphäva Inheritable object rättigheter begränsar anv objektets rättigheter till ett objekt i en container.

Tex en trustee som har fått S objekträttigheter till en container som har Inheritable objekträttigheter som är upphävda, ärver inte S objekträttigheter till objekten i en container. Detta är användbart när en anv har fått uppgift om att utföra partitioneringar och inte skall ha rättigheter till objekten i containern

Eftersom adminanv får S rättigheter till Root som default, skall ytterligare åtgärder tas för att skydda admins tillgång till objekt i NDS. Följande åtgärder ökar nätverkssäkerheten:

Tilldela adminobjektet alla object och property rights, inte bara S. Det säkerställer att admin kan komma åt serverobjektet om S rättigheter blockeras av IRF.

Byt namn på adminobjektet. Gör det svårare för en anv att ställa till problem.

Undvik att göra andra anvobjekt  till security equivalent till admins anvobjekt. 

Security equivalence är riskabelt därför att rättigheter kan tappas när ett adminobjekt tas bort. Om en anv med SBCDRI objekträttigheter till en container som container backupadmin och en annan anv får security equivalence till den förste anv som container backup admin. När admin lämnar företaget och dennes adminobjekt tas bort så tappar backupadmin alla sina rättigheter.

Ändra admin pw regelbundet.

Ställ in pw parametrarna för admin anvobjektet att byta pw ofta för att skydda mot säkerhetsintrång i NDS.

Centraliserad administration


Byta namn på NDS trädet


Skapa första nivån i NDS trädet


Managing partitioning and replication


Sköta timesych


Skapa container admins

Följande kan delegeras till distribuerad administration


Skapa anv konton


Sköta anv pw


Skapa och ställa in printservice


Backa upp och återställa data


Sköta filsystems säkerhet


Installera nya servrar


Skapa workgroup managers

Riktlinjer för distr admin


Skapa adminkonto med rimliga rättigheter

Om flera personer, skapa organizational role object med en tydlig trustee assignment till ett anv objekt för säkerhets skull. Detta säkerställer att administration kan skötas även om organizational role objektet råkar tas bort.

Gör så här för att skapa ett containeradmin konto mha org role


Skapa org role


Gör org role objektet en trustee av containern


Ge lämpliga rättigheter, inkl I om Du vill att rättigheter skall kunna flöda nedåt i trädet

Ge org role objektet R property rättigheter till the Object Trustees ACL property. Genom att göra så förebygger man objektet från att ändra Object Trustees ACL property. Görs för att hindra admin att skapa ytterligare admin eller sätta IRF.


Ge nödvändiga rättigheter till filsystemet för containeradmins


Lägg till anv konton på org role objektet

Exclusive Container Admin


Ensam container admin tilldelad ur säkerhetssynpunkt

Skapa en så här:

Gör container admins anv objekt en trustee av container objektet med rättigheterna SBCDRI object rights och SCRWAI property rights. Ge samtliga rättigheter för att kunna administrera containern även om S rättigheterna filtreras bort.

Upphäv ärvda rättigheter med ett IRF filter så att original admin inte ärver rättigheter till containern. Sätt IRF till B för object rights och R för property rights. Tag inte bort B för Du kanske vill att objekten fortfarande skall vara synliga i trädet.


Ta bort original admins anv objekts trustee till containern

Förvissa Dig om att den nye container admin har S object rights till sig själv. Tag sedan bort alla av original admins knytningar till den nye admins objekt. Detta förebygger original admin att upprätta restriktioner på den nye admins rättigheter. 

Print server operator


Ladda printservern


Ta ner printervern

Print Queue operator


Ta bort printjobb


Ändra i kön


Ändra köstatus

Print Job operator

NDPS


Kolla, ta bort och modifiera printjobb


Ändra printordning


Kopiera eller flytta printjobb

Admin kontot bör endast användas för enterprise NDS funktioner. Personen som innehar detta kontot bör ha ett annat konto för sitt dagliga arbete.

Assigning Rights

Admin

S och I object rights to Root vid installation

Container admin
SBCDRI object rights to respective container

PW Manager

RWI property rights to the pw management property of the container

Print Server Operator
Added to the Print server Operator property of the print server

Print Queue Operator
Added to the Print Queue Operator property of the print queue

Print Job Operator
Added to the NDPS Job Configurations property of the NDPS printer

Användare med S rättigheter eller någon object eller property rättighet som orsakar att Object Trustees ACL property att få W rättigheter, får fil system rättigheter såväl som NDS rättigheter. Detta är enda gången som NDS säkerhet påverkar filsystemets säkerhet.

Att tänka på; bestäm om container admin skall sköta filsystemet. Om ja, se till att han får S rättigheter till server objektet. Om nej, skapa ett IRF filter som blockerar S rättigheter till serverobjektet. Ge dessa uppgifter till annan anv med lämpliga rättigheter.

The Directory

Är en databas som innehåller info om alla objekten i NDS, dvs namn, rättigheter och propertyvärden


NDS använder Dir för åtkomstkontroll


NDS använder Dir för authentication


Förutom på server och volymobjekten innehåller inte Dir någon filinformation

Partitionering

Är en process som delar upp ett Dir. Eftersom ett stort Dir kan innehålla info om tusentals objekt kan man partitionera Dir och distribuera det bland många servrar. Partitionering görs av enterprise admin.

Replica

Server på vilken partitionering ligger. Det finns fyra slag; master, read/write, read only och subordinate references

Master Replica


Är en komplett kopia av en partition. Varje partition kan endast ha en master.

Read/Write Replica

Är också en komplett kopia av en partition som det kan finnas flera av. Kan utföra objektändringar, men skickar alla partitionsändringar till master replica.

Read-Only Replica

Är en komplett kopia av en partition som det kan finnas flera av. Kan inte utföra ändringar i NDS, utan skickar alla förfrågningar vidare till master eller read/write replicas.

Subordinate References

Är inte kompletta kopior av en partition och innehåller ingen info om objekten, utan dom pekar mot en replica som innehåller förfrågad information.

Eftersom NDS är en distribuerad och replikerad databas måste NW5 servrarna hela tiden dela information och synkronisera ändringar i databasen. Detta kan ta tid beroende på hur stora ändringar som gjorts.

Verktygen för att sköta replikering är NDS Manager, DSREPAIR och SET NDS TRACE.

Man bör ha tre replicas av varje partition för att vara feltolerant. Men för många replicas gör att synkroniseringstrafiken på nätverket ökar och därmed ökar också risken för database inconsistencies. Om man vill att en container admin skall sköta partitionering ger man denne S object right till Root. Sköt bara partitionering från en wkstn i taget.

NDS Manager has the ability to remotely update the NDS NLM (DS.NLM) on servers in the same NDS tree. Uppdatera NDS så fort Du erhåller en ny version av DS.NLM eller den finns tillgänglig på Novells hemsida.

SYS volymen innehåller NDS databasen i ett dolt bibl. Databasen är skyddad av TTS, Transaction Tracking System. Om sysvolymen blir full så stänger TTS bibl och skyddar dess filer mot ändringar. För att undvika att sysvolymen blir full;

Set minimum space requirement så att Du får en varning när volymen nästan är full. Är som default ställt till 256 block. 


Lagra print köer på en annan volym än sys


Lagra anv filer och andra filer på annan volym


Lägg inte någon replica på en server som har lite diskutrymme


Index filer som används av CD’n läggs som default på SYS och tar ca 8MB


Ta inte bort TTS från servrar med replica

Server Downtime

Ta ner en server som innehåller den enda replican av en partition; Använd NDS Manager och flytta replican till en annan server först.

Ta ner en server eller WAN länk permanent; Kör en backup på  NDS, använd NWCONFIG för att ta bort NDS från servern.

Ta ner en server eller WAN länk temporärt för att återställa en felaktig hårddisk som innehåller sys volymen; Kör en backup på  NDS, använd NWCONFIG för att ta bort NDS från servern.

Ta ner en server eller WAN länk temporärt för; partitions körningar, stora ändringar i en replica, flytta servern fysiskt; Ta bort replikor från server före Du tar ner den eller avbryter en WAN länk. Bindery services försvinner när replicor tas bort.

NDS database inconsistencies visar sig i tre former;


Klient symptom


Okända objekt i NDS


NDS felmeddelanden

Klientsymptom, out of synch


The client prompts for a pw when none exist for the user account


Client login takes more time than usual


Modifications to the Directory seem to have disappeared.


NDS rights assigned previously seem to have disappeared


Client performance is inconsistent, errors cannot always be duplicated.

NDS felmeddelanden

Kolla synch fel med SET NDS TRACE TO SCREEN=ON; om felmeddelande säger failed to communicate error 625 eller end sych of partition all processed = No så föreligger något sych fel.

Kolla partition synch i NDS Manager; highlight the partition root object, klicka check synch, om värdet för all processed = no är större än 0 föreligger synchfel. Gäller endast den markerade servern.

Kolla partition continuity i NDS Manager; För att kolla synchfel på samtliga servrar i en replica lista, välj partition root object, klicka på Partition Continuity och indentifieras när en replicaikon i en kolumn inte är likadana, eller när en cell i en rad inte har någon ikon. Kan också ha en ikon med en server som har ett utropstecken på sig.

Reparera NDS


Låt systemet gå några timmar, det kan rätta till sig själv.


Ta inte ner servern


Utför reparationer endast när systemet kräver det med en error code eller dokumentation


Gör inga partitionsoperationer på en partition som är felaktig, kan bli mer fel

Följande reparationsåtgärder kan utföras ifrån NDS Manager

Synchronize Immediately; tvingar alla servrar i replicalistan att syncha omgående

Receive Update; tar bort en replica på en server och lägger dit en ny kopia från master replican. Utförs från servern som har den felaktiga replican och när man vet att master replican inte är felaktig.

Send Update; tvingar den valda servern att synka omgående.

Verify Remote Server ID’s; bekräftar och korrigerar replica listan och server ID för alla replicor på en viss server. Detta säkerställer att servern kan kommunicera med alla servrar som har den här replican.

Repair Replica; bekräftar och korrigerar replica listan och server ID för en specifik replica på en server. Säkerställer att servern kan kommunicera med alla servrar som har den replican.

Repair Network Adresses; corrects inconsistencies in network address information mellan servrar på en replica lista. Felaktiga nätverksadresser resulterar i kommunkationsfel och ger error code –625.

Repair Local Database; korrigerar specifika inconsistencies mellan alla replicas på en server. Liknar VREPAIR för lokala volymer.

Assign New Master; ändrar en read/write eller read-only replica till en master. Körs när en master är felaktig eller ej tillgänglig.

Remove Server; tar bort en vald server från replica listan. Används när en server inte längre finns tillgänglig eller har blivit borttagen från replica listan.

Repair Volume Objects; bekräftar att volymobjekt finns i NDS för alla volymer som är mountade på en server. Skapar volymobjekt som saknas. Kan också bekräfta att objekt existerar i NDS för trustee assignments på volymerna och ta bort trustee assignments som inte har motsvarande objekt i NDS.

Delete Server; tar bort ett serverobjekt från NDS trädet. Ta bara bort objektet om servern har tagits bort permanent från nätverket men som fortfarande har ett objekt relaterat till sig.

Gör inga partitionsändringar medan en server är temporärt nere. Om en server är nere ett antal dagar, ta bort NDS från den för att undvika synch och referens problem.

Ta bort NDS så här;


Ladda NWCONFIG, välj directory options/remove directory services form this server osv…

Recovering from a crashed SYS

Dokumentera eventuella replicas som finns på servern (görs om möjligt innan återinst för att slippa kontrollera referenser på alla andra servrar som har replicor).

Om någon av dessa replicor är en master, måste en ny master läggas upp på en annan server i trädet. Med NDS Manager, välj server som har read/write eller read-only replica och gör den till master.


Välj den kraschade servern under server object i NDS Manager och ta bort den.


Ta bort volymobjektet i NWADMIN.

I NDS Manager, välj partition, klicka på partition continuity och lös ev synch problem innan Du fortsätter.


Installera den nya hårddisken.

Återinstallera NW5 och NDS i samma context som tidigare.


Återställ replica


Återställ filsystem från backup

NIAS, Novell Internet Access Service

NIAS körs på en server och kan; använda ett eller flera modem som är anslutna till den, ge praktiskt taget alla nätverksresurser till fjärranslutaren, upprätthålla nätverkssäkerhet.

Hårdvarukrav; minst 5 MB RAM utöver befintligt utnyttjat

När NIAS är inställt kan en användare; logga in och authenticate i NDS, köra applikationer, skriva ut, ansluta till intranet och internet, erhålla routing till avlägsen nätverksservice.

Tips för att snabba upp remote access från klienten


Skapa minimala login script


Installera applikationer lokalt


Ställ in och använd compression


Uppgradera långsamma modem


Utvärdera alternativa överföringslösningar

Snabba upp servern för NIAS


Tillräckligt med minne och CPU för användarna


Senaste drivrutiner för remote access installerade

Ställ in följande på NIAS servern


Installera hårdvara såsom modem och kablar


Ladda och definiera en asynchronous input an output port


Specificera modemtyp el motsvarande


Select the remote service, tex PPPRNS och RAMA


Ställa in IP och IPX adresser

Ställa in NIAS


Ladda NIASCFG.NLM/enter/enter


Starta om servern


Ladda NIASCFG.NLM igen


Välj configure nias/remote access


Välj serial port


Ställ in PPPRNS, IP, IPX, RAMA, configure security och set remote client password restrictions


Ställ in wkstn klienten för fjärranslutning till NIAS servern

RADIUS, remote authentication dial in user service protocol


Sköter centraliserad administration


Client/server modellen


Nätverkssäkerhet


Support for multiple authentication mechanisms

Radius proxy permits remote access users to connect to an ISP and  remotely authenticate to NDS. With Radius you do not have to maintain and manage internal modem banks or remote access servers to service remote users. The ISP Radius proxy and the organizations Radius proxy forwards and authenticates requests between them. Betyder att man inte behöver köpa tex modempooler lokalt.

BorderManager, brandvägg


Kontrollerar in och utgående trafik mot internet


Implement performance accelerators at the border


Implement user, service and content access control

NDS for NT, benefits;


Single database from which to administer all components of a network


NDS support for applications that require domains


Single login to the network


Additional management capabilities that are not availbale in win NT networking

NDS for NT allows you to put NT domain user accounts into NDS. This provides a single point of administration withich simplifies user admin and reduces admin costs.

SAMSRV.DLL

En appliktion som behöver tillgång till information i en Win NT domän gör en förfrågan till SAMSRV.DLL. Genom att använda Remote Procedure Calls, RPC, kommunicerar SAMLIB.DLL med SAMSRV.DLL, som sedan accessar Win NT Security Accounts Manager där domändatabasen finns lagrad och utför the requested operation.

NDS for NT renaomes the original samsrv.dll tile to mssamsrv.dll and replaces it with a new .dll. The new .dll uses the original name, samsrv.dll. The new samsrv.dll from Novell redirects domain access calls to NDS. Thus, NDS can fulfill domain requests for Win NT servers, wkstns and applicatons. You must install the new samsrv.dll on every domain controller in the Win Nt domain that you are placing in NDS. You must install NDS for NT on fth PDC first and then on every BDC to accomplish this.

NDS for NT includes a Domain Object Wizard.which extends the NDS schema and migrates exesting domain objects from the SAM database into NDS. The wizard needs to be run only once. It allows You to specify where to put the Win NT domain in Your NDS tree. Can be used to uninstall NDS for NT. NDS for NT also provides snap-ins that are used by NetWare Administrator to administer domain objects that have been migrated to the NDS tree.

GROUPWISE

Messaging system that has been integrated with NeWare so that it uses NDS and can be centrally administered through NWADMIN. It includes calendaring, scheduling, task management, shared folders, threaded conferencing, workflow, and remote and internet access. Using NWADMIN you can; configure and modify GroupWise system, add, modify and remove GroupWise properties for network users, modify user properties and user preferences, manage and maintain the message store, run system diagnostics and manage client software.

Extend the NDS schema made automatically with ver 5

Add the GroupWise administration module to NWADMIN

MTA, message transfer agent

POA, post office agent

Components in GroupWise


Message Store


Directory Store


Document Store


Message Transfer System


Administratoin Program

MANAGEWISE

Supports


Asset inventory and management


Server monitoring and management


Desktop management, ZEN works


Network traffic analysis and management


Networ-wide virus protection

ManageWise software components


NetExplorer, creates and manages the inventory database, runs on at least one server


NetWare Management Agent, allows servers to be remotely managed, runs on each server


ZEN works, allows wkstns to be remotely controlled and managed, runs on wkstn and server

NetWare LANalyzer Agent, gathers statistics and captures packets for troubleshooting, runs on one server for each segment.


Virus Protect, provides virus protection for the network, runs on wkstns and servers.

